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aufgrund eines Beschlusses
des Deutschen Bundestages

Industrielle Steuerungen

* |ndustrielle Steuerung = Human Machine Diagnose
Industrial Control System ICS :_fl‘lbﬁ”ace und Wartung

R {1

« Uberbegriff fur industrielle

Steuerungen Kontrollkom- Sensoren
ponenten
 |CS verarbeiten Informationen ﬂ ﬂ
und steuern regelbasiert Aktoren Kontroll-

prozess
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aufgrund eines Beschlusses
des Deutschen Bundestages

Bundesministerium
fiir Wirtschaft
und Energie

Industrielle Steuerungen und die Automatisierungspyramide

f N
Unternehmensebene ERP, Server, Office-IT

; S

Betriebsleitebene MES, Server, Workstations, Office-IT
. 4

Prozessleitebene SCADA, Leitsystem, MTU, HMI, Historian
- S

Steuerungsebene SPS, MTU, IED
\, J
( | Sensoren, Aktoren, dezentrale Peripherie,

Feldebene Motoren

\, J
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Industrielle Steuerungen - Human Machine Interface HMI

« Mensch-Maschine-
Schnittstelle

 Visualisiert den Prozess
(Darstellung von Istwerten)

« Dient oft zur Eingabe von
Sollwerten

 Panel-PC mit Touchscreen
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Industrielle Steuerungen - Top 10 Bedrohungen nach BSI

Nr. Top 10 2016 Top 10 2014
(Nr. alt)
1(3) Social Engineering und Phishing*t Infektion mit Schadsoftware Uber Internet und Intranet
2(2) Einschleusen von Schadsoftware Giber Wechseldatentrager |Einschleusen von Schadsoftware Uber Wechseldatentrager
und externe Hardware und externe Hardware
3(1) Infektion mit Schadsoftware Uber Internet und Intranet Social Engineering
4 (5) Einbruch Gber Fernwartungszuginge Menschliches Fehlverhalten und Sabotage
5(4) Menschliches Fehlverhalten und Sabotage Einbruch Uber Fernwartungszuginge
6(6) Internet-verbundene Steuerungskomponenten Internet-verbundene Steuerungskomponenten
7(7) Technisches Fehlverhalten und héhere Gewalt Technisches Fehlverhalten und héhere Gewalt
8 (9) Kompromittierung von Extranet und Cloud-Komponenten |Kompromittierung von Smartphones im
Produktionsumfeld
9(10) |(D)DoS Angriffe Kompromittierung von Extranet und Cloud-Komponenten
10(8) Kompromittierung von Smartphones im Produktionsumfeld | (D)DoS Angriffe

Quelle: https://www.allianz-fuer-cybersicherheit.de/ACS/DE/ /downloads/BSI-CS 005.pdf%3bjsessionid=31D99F123864924D07605528E1B40837.2 cid369? blob=publicationFile&v=4
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rund eines Beschlusses

Industrielle Steuerungen - potenzielle Bedrohungsquellen

Innentater Terroristen
Kriminelle
Spammer Angreifer
Bot-Netzwerke

(GGeheimdienste Spione
Phisher Schadsoftware
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Industrielle Steuerungen - Vorgehen bei der internen Manipulation

Netzwerkkomponenten identifizieren

Netzwerkkomponenten analysieren

Schwachstellen suchen

Manipulation
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Kali-Linux

« Entwickelt flr professionelle Sicherheitsfachleute
« > 300 Werkzeuge, zum Test der Sicherheit in Computersystemen

Datensammlung von
Personen oder
Unternehmen

Ausspahen von

Netzwerken Penetrationstests

Knacken und Testen Entwickeln und Testen
von Passwortern von ,Exploits*

Manipulationstools

« Achtung: ggf. rechtliche Konsequenzen bei Nutzung
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Werkzeug NMAP zur Identifikation von Netzwerkkomponenten

* Network Mapper

Sitzung Bearbeiten Ansicht Lesezeichen Einstellungen Hilfe

root@pensrv:~#
root@pensrv:~# nmap -T5 wikilpedia.de

 Einsatzzweck

Starting Nmap 4,20 ( http://insecure,org ) at 2007-12-12 13:26 CET
Interesting ports on m20s26da.ispgateway.de (80.67.25.148):

Not shown: 1673 filtered ports

PORT STATE SERVICE

— Netzwerkdiagnose e we

open
80/tcp open http
443/tcp  open e

— Netzwerkkomponenten finden i ot Mk

und identifizieren _
— liefert Informationen zu te/cp coses a1

6017/tcp closed xmail-ctrl

6050/tcp closed arcserve
Netzwerkkon |p0nenten (Z B. datoesiry:closel coanayiisg

50002/tcp closed iiimsf

. . 250 /- < ¢

Betriebssystem, Firmware, S —
61440/tcp closed netprowler-manager2
61441 /tcp closed netprowler-sensor

offene Ports)

Nmap finished: 1 IP address (1 host up) scanned in 7.274 seconds
root@pensrv:~# |

~~ | &4 Befehlsfenster
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Werkzeug SNMP-Check zur Identifikation von Netzwerkkomponenten

« Simple Network Management Protocol

e Sta

ndard zur

Uberwachung von
Netzwerkkomponenten

Fernsteuerung und -konfiguration
von Netzwerkkomponenten

Fehlererkennung und
-benachrichtigung

« Schwachen bei der Sicherheit

Sitzung Bearbeiten Ansicht Lesezeichen Einstellungen Hilfe

root@pensrv:~#
root@pensrv:~# nmap -T5 wikilpedia.de

Starting Nmap 4,20 ( http://insecure,org ) at 2007-12-12 13:26 CET
Interesting ports on m20s26da.ispgateway.de (80.67.25.148)
Not shown: 1673 filtered ports
PORT STATE SERVICE
21/tcp open ftp
22/tcp open ssh
80/tcp open http
443/tcp  open e
6000/tcp closed X11
6001/tcp c¢losed X11:1
6002/tcp close 12
closed X11:3

closed X11:8

closed x11:9
6017/tcp closed xmail-ctrl
6050/tcp closed arcserve
49400/tcp closed compaqdiag
50000/tcp closed iiimsf
50002/tcp closed iiimsf
54320/tcp closed bo2k
61439/tcp closed netprowler-manager
61440/tcp closed netprowler-manager2
61441 /tcp closed netprowler-sensor
65301 /tcp closed pcanywhere

Nmap finished: 1 IP address (1 host up) scanned in 7.274 seconds
root@pensrv:~# |

~~ | &4 Befehlsfenster
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Schwachstellensuche - Statistik

ICS (SCADA/DCS) Disclosures by Year

300 I
15% 1 85%
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ICS (SCADA/DCS) Disclosures by Type

Priv Escalation
2%Info

Memory 1%
SQL Injection _, Disclosure
3% Y

Corrupt
‘.“/

3

Arbitrary File
4%

By

https://scadahacker.com

11
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Schwachstellensuche - Datenbanken

- Standardisierte Auflistung und Bewertung von Schwachstellen

National Vulnerability Database - NIST

* https://web.nvd.nist.gov/view/vuln/search

CVE Details — MITRE

» http://www.cvedetails.com

Exploit-Database

* hitps://www.exploit-db.com

Datenbank fur IT-Angriffsanalysen des Hasso-Plattner-Instituts

» hitps://hpi-vdb.de/vulndb

12
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Schwachstellensuche - Ergebnis der Recherche im Internet

Exploit Title: Simatic S7 1288 CPU command module
Date: 15-12-2815

Exploit Author: Nguyen Manh Hung

Vendor Homepage: http wwel . siemens . com/

Tested on: Siemens Simatic $7-1214C

CVE : MNone

« Exploit
— Quelltext oder methodische s <ot pottion

include Msf::Exploit::Remote::Tcp

. . . include Msf::Auxiliary::Scanner
eschreibung zur Manipulation
super(update_info(info,
"Name'=> 'Simatic S7-128@ CPU START/STOP Module',
‘Description’ =» %q{

Update 2815
The Siemens Simatic 57-12@@ S7 CPU start and stop functions over ISO-TSAP.

PR

}Authnr' => "Nguyen Manh Hung <tdh.mhung@gmail.com>"
‘License’ => MSF_LICEMNSE,
[ 'RSF?r‘snces' =>
« Zero-Day-Exploit (besondere Form) e
“Version® "$Revision$’,

‘DisclosureDate’ => '11-2815°

— GegenmaBnahmen noch nicht

- Opt::RPORT(182),
OptInt.new( FUNC',[true, func’,1]),
Ver u ar u a e optString.new( MODE', [true, 'Mode select:
START -- start PLC
STOP  -- stop PLC
SCAM -- PLC scanner’,”SCAN"]),
1, self.class)
end

def packet()
packets=[ #dua tren TIA portal thay cho hello plc
"\x83\x08\x08\x23\x1e\xel\x00\x08" +
"\x80\x86\x00\xc1\x@2\xB6 \xBO\xC 2"+
"\x@FA\x53\x49 xad \ x41\x54 \ k49 \x43" "+
"\x2d\x52\ x4 \xAF\x54 \x2d \x45\x53" +
"\xce\xel\xea",

#session debug

"\x@3\x88\x08\xcB\x82\xfe\x88\x72"+
"\x81\x08\xb1\x31\x00\x00\ x84 \xca"+
"\x88\x88\x008\x62\x08\x60\x81\x20" +
"\x36\x00\x008\x81\x1d\x60\x84\x00" +
"\x88\x88\x08\x60\xal\x6e\x86\xe0" +
"\xd3\x82\x1F\x80\x88\xa3\x81\x69"+
= AANY1SA 16 EEAR A T P AT IART 1w

13
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Schwachstellenanalyse im Labor

 Wireshark - kostenloses Tool
— Netzwerkanalyse

— Aufzeichnung und Analyse des Datenverkehrs im einem Netzwerk

M “Ethernet
Datei Bearbeiten Ansicht Navigation Aufzeichnen Analyse Statistiken Telephonie Wireless Tools Hilfe

g <) BERE R == g HEaaafE

= O

[I |Anzeigefilter anwenden ... <Ctrl-/>

'] Ausdruck...

>

Mo. Time Source Destination Protocol Length

ISy

An=
ind: call id: 2, Fragment: Single, 2
78 ServerAlive2 request IOXIDResolver VO

91 ;

918 17.3@8839 1 1.
915 17.31@528 ) ! 18.1.1.24
920 17. X 3 1 b B 1@.1.1.24

60 21265»135 [RST, ACK] Seq=141 Ack=217 Win=08 Len=0

xt items: IOXIDF

921 17.312184 239.99.95_.99 UDP 214 2000-2000 Len=172
922 17.332528 239.99.99.99 uppP 214 2000-2000 Len=172 ¥
< >
Frame 41: 214 bytes on wire (1712 bits), 214 bytes captured (1712 bits) on interface @ ~
Ethernet II, Src: Ciscolnc_c6:80:98 (44:03:a7:c6:80:98), Dst: IPvdmcast_63:63:63 (©1:90:5e:63:63:63)
Internet Protocol Version 4, Src: 18.1.3.1, Dst: 239.99.99.99
User Datagram Protocol, Src Port: 2000, Dst Port: 2000 e
28 91 98 5e 63 63 63 44 B3 a7 cH 80 98 ©8 VY 45 b3 s ECED: srpeans E= ~
88 c8 87 47 89 80 ff 11 d3 5c Va 81 83 V1 ef &3 R J . C
63 63 87 de @7 de ee b4a 00 ee 8e ee 87 47 f6 f5 BICG % sssisis. FEnE BT G:.
@b 40 4e 21 ©a @d f7 ea dc ce c5 c8 ca c9 dO d2 S@N L. L
cd cb cd d3 d6 d8 d9 db e3 8 71 6d 69 59 52 Af  _._____. - -gmiYRO -

@ ¥ wireshark_74273067-3085-498F-B836-7C20A5028680_20160913152943_a00892

|| Pakete: 12361 - Angezeigt: 12361 (100.0%)|| Profil: Default

14
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Manipulation

« Nutzung des Metasploit Framework

— Informationssammlung zu
bekannten Sicherheitslicken

(;] metasploit

* Funktionen zur (Aus)-Nutzung von
Schwachstellen (Exploits)

— Puffertberlauf

— Eigenen Quelltext hochladen
und ausfihren

— Software ausfihren

15
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Industrielle Steuerungen - vom Office-Netz zur Produktion |

[Social Engineering und Phishing E-Mails

[Infektion von Office-Rechnern

[Netzwerkkomponenten identifizieren und analysieren

[Vordringen in das Produktionsnetz

Manipulation

16
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Industrielle Steuerungen - vom Office-Netz zur Produktion Il

Blro-Netzwerk

Datenaustausch mit

Firewall

— Fehlerhafte
Konfiguration

— Softwarefehler

— Architekturfehler

nicht dokumentierte

Datenleitung

i n
i n

Produktionsnetzwerk

17
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Industrielle Steuerungen und das Internet

Einbindung von industriellen Steuerungen in das Internet stark
zunehmend (Industrie/Wirtschaft 4.0)

Systeme sichtbar fir Suchmaschinen

Shodan

* https://shodan.io

Censys

* https://censys.io

Google

* hitps://www.google.de

18
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Was ist zu tun?

19
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Was ist zu tun?

keine Panik regelmaRig externe Hilfe Fehlverhalten
verbreiten updaten nutzen minimieren
é ) ( ) 4 D
— Office-Welt — Konfiguration — Schulungen
\ J \ J \ J
r ) ( ) ( )
| Industrielle — Architektur —  Vortrage
Steuerungen
\ J \ J . J
4 N é N
—  Software —  Workshops
L J L J

20
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Vielen Dank

... fur lhre Aufmerksamkeit

und

Herrn Andreas Seiler von der HSASec — Forschungsgruppe fir IT-
Security und Digitale Forensik an der Hochschule Augsburg flr die
Unterstltzung bei der Vorbereitung des Vortrags.

21
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Kontakt

« Mittelstand 4.0-Agentur Prozesse
c/o tti Technologietransfer und Innovationsforderung Magdeburg GmbH
Bruno-Wille-Stral3e 9
39108 Magdeburg

Roland Hallau Wilfried Muller Andreas Neuenfels Mike Wasche
0391 7443524 0391 7443537 0391 7443523 0391 7443534
rhallau@tti-md.de  wmueller@tti-md.de aneuenfels@tti-md.de  mwaesche@tti-md.de

http://www.prozesse-mittelstand.digital

22
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Industrielle Steuerungen - Beispiele

7

SPS
PLC
DCS
SCADA
PCS
EMS
BMS
SIS

» Speicherprogrammierbare Steuerung

« Programmable Logic Control

* Distributed Control System

» Supervisory Control and Data Aquisition

» Process Control System

« Energy Management System

 Building Management System

« Safety Instrumented System

23
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Siemens KTP400 als

Switch

Human Machine Interface

Siemens SPS S7-1200 als
Industrial Control System

Rechner mit dem Siemens
Totally Integrated
Automation Portal

24
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Digital o
OSI 7 Schicht Modell

7. Anwendungsschicht

6. Datendarstellungsschicht

5. Kommunikationsschicht

4. Transportschicht

3. Vermittlungsschicht

2. Sicherungsschicht

1. Bituibertragungsschicht

7. Anwendungsschicht

6. Datendarstellungsschicht

5. Kommunikationsschicht

4. Transportschicht

3. Vermittlungsschicht

2. Sicherungsschicht

1. Bitlibertragungsschicht

Ubertragungsmedium

25
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OSI 7 Schicht Modell und die S7
7. Anwendungsschicht
6. Datendarstellungsschicht S7
5. Kommunikationsschicht
4. Transportschicht TCP
3. Vermittlungsschicht IP
2. Sicherungsschicht
Ethernet

1. Bitlibertragungsschicht
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